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基于有序等价划分的冗余空间转移图像

加密安全性分析
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　　摘　要：　现有的冗余空间转移（ＲＳＴ）图像加密算法有效提高了加密图像可逆数据隐藏的隐藏容量和抵抗现有
已知明文攻击的能力．在分析ＲＳＴ图像加密三个密钥特性和定义有序等价集的基础上，提出一种基于有序等价划分
的已知明文攻击方法．对得到的明密图像对（原始图像及其加密图像），首先基于直方图距离比较重建原始图像的位
平面置乱图像（ＢＰＳＩ），然后对ＢＰＳＩ的每个图像块，在加密图像划分得到的有序等价集中查找并推断该图像块的块置
乱密钥（ＢＳＫ）．推导给出了ＢＳＫ估计准确率与分块大小、图像块个数和有序等价集个数的关系．实验结果表明，对５１２
×５１２的测试图像，当分块大小不小于４×４时，ＢＳＫ估计准确率超过０９５；不同ＢＳＫ估计准确率得到解密图像的视觉
效果表明，即使ＢＳＫ估计准确率低至０５０，也可能导致原始图像的内容信息泄露．
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１　引言
　　随着通信、云计算和大数据等技术的发展，图像、视

频等各种数字媒体保存在开放或半开放云环境中，为

用户存储、管理和远程访问数据提供了便利．不过，
ｉＣｌｏｕｄ艳照门、Ｓｎａｐｃｈａｐ照片等泄密事件发生，也使用
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户对所有权与管理权分离的云存储产生安全顾虑［１～３］．
云存储数字媒体的内容安全、隐私保护和便捷管理等

需求，推动着加密域可逆信息隐藏（ＲｅｖｅｒｓｉｂｌｅＤａｔａＨｉｄ
ｉｎｇ，ＲＤＨ）技术的发展［２，４，５］．近年来加密图像 ＲＤＨ技术
在可逆性、隐藏容量、解密图像质量等方面取得了较多研

究成果．以隐藏容量为例，从早期算法不足００１ｂｐｐ（ｂｉｔ
ｐｅｒｐｉｘｅｌ）［４］，逐步提高至０３ｂｐｐ［５，６］和０５ｂｐｐ［７，８］，接近
或超过１ｂｐｐ［９～１１］．同时，图像加密方法是直接影响加
密图像ＲＤＨ技术的隐藏容量和图像内容安全．传统像
素置乱［１２］、像素异或与置乱［１３］等图像加密方法生成的

加密图像，很难隐藏附加数据以及得到近似的解密图

像．因此，加密图像ＲＤＨ算法需要设计特殊的图像加密
算法．

现有 ＲＤＨＥＩ算法中，流密码按位异或 （Ｂｉｔｗｉｓｅ
ＸＯＲ，ＢＸＯＲ）图像加密的速度快、生成的加密图像类随
机噪声且位平面间相互独立［５］．这些特点为通过修改
图像的部分位平面实现附加信息嵌入、同时利用图像

相关性对含密加密图像的解密与恢复提供了可能．因
此，ＢＸＯＲ图像加密被现有加密图像 ＲＤＨ算法［８，９］采

用．不过，如果攻击者得到相同密钥生成的多幅加密图
像，利用自然图像的局部相关性，能以较高的概率估计

出密钥流［１４］．也就是说，密钥流重用条件下，ＢＸＯＲ很
难抵抗文献［１４］提出的唯密文攻击．为提高安全性，研
究者提出 ＢＸＯＲ与置乱相结合的图像加密算法［６，７］以

提高算法抵抗唯密文攻击的能力，不过算法的嵌入容

量较低．最近，Ｌｉｕ等［１０］提出一种基于冗余信息转移

（ＲｅｄｕｎｄａｎｔＳｐａｃｅＴｒａｎｓｆｅｒ，ＲＳＴ）图像加密的 ＲＤＨ算
法，提高抵抗唯密文攻击能力的同时，还有效提高了算

法隐藏容量，一些平滑图像的嵌入容量接近甚至超过

２ｂｐｐ．这主要是由于ＲＳＴ图像加密依次将位平面、块和
块内像素置乱加密相结合，实现了对像素值和像素位

置双重保护，同时还将原始图像冗余信息转移至加密

图像．ＲＳＴ图像加密有效提高了算法抵抗已知攻击的能
力，包括唯密文攻击［１４］和各种针对图像置乱的已知明

文攻击［１５～１７］．
不过，我们研究发现，ＲＳＴ图像加密在已知明文攻

击下仍存在图像内容泄露的隐患．为验证 ＲＳＴ图像加
密存在的安全隐患，本文提出一种针对 ＲＳＴ图像加密
的已知明文攻击方法．攻击者只要得到明密图像对，就
能以较高概率估计置乱密钥流，从而可获取相同密钥

生成的其它加密图像的内容信息．本文的主要贡献如
下：（１）定义图像直方图距离，设计基于直方图距离的
位平面置乱密钥的准确估计方法；（２）定义有序块和有
序等价集，提出一种基于有序等价划分的块置乱密钥

估计算法，推导给出块置乱密钥估计准确率与块大小、

有序等价集个数和图像块个数的关系；（３）设计可能的

安全策略以提高ＲＳＴ图像加密算法的安全性．

２　对ＲＳＴ图像加密的已知明文攻击
　　首先分析 ＲＳＴ图像加密算法的特性，然后依次给
出在攻击者已知明文密文图像对（Ｏ，Ｚ）的条件下，本
文提出的估计位平面置乱密钥和估计块置乱密钥的

方法．
２１　ＲＳＴ图像加密特性

置乱加密广泛应用于分组密码［１８］、图像加密算法

等构造中［１９］．ＲＴＳ图像加密算法由三重置乱加密构成，
置乱单位依次为位平面、图像块和块内像素．

Ｓｔｅｐ１　基于 Π１的位平面置乱　将大小为 ｍ×ｎ
的原始灰度图像Ｏ＝｛Ｐｂ ｂ＝１，２，…，８｝以位平面为单
位置乱加密得到位平面置乱图像（ＢＰＳＩ：ＢｉｔＰｌａｎｅ
ＳｃｒａｍｂｌｅｄＩｍａｇｅ）Ｘ．

Ｘ＝∑
８

ｂ＝１
Ｐπ１（ｂ）×２

ｂ－１ （１）

其中，Π１＝｛π１（１），…，π１（８）｝为密钥，文献［１０］对Π１

限制如下，

π１（ｂ）∈
｛６，７，８｝， ｉｆ１≤ｂ≤３
｛１，２，３，４，５｝， ｉｆ３≤ｂ≤{ ８

（２）

Ｓｔｅｐ２　基于Π２的图像块置乱　将ＢＰＳＩＸ划分大
小为ｓ×ｓ的 Ｎ个不重叠图像块｛Ｘｉ｝，利用密钥 Π

２＝
｛π２（１），…，π２（Ｎ）｝得到块置乱图像（ＢＳＩ：Ｂｌｏｃｋ
ＳｃｒａｍｂｌｅｄＩｍａｇｅ）Ｙ＝｛Ｙｉ｝，

Ｙｉ＝Ｘπ２（ｉ） （３）
ｓ要大于１以实现原始图像“块内冗余信息”转移

至加密图像．　
Ｓｔｅｐ３　基于 Π３的块内像素置乱　对 ＢＳＩ的每个

图像块 Ｙｉ，以像素为单位置乱加密得到加密图像 Ｚ＝
｛Ｚｉ｝．

ＲＳＴ图像加密算法会产生安全隐患的原因在于：
（１）Π１的密钥空间较小（３！×５！＝７２０）且像素的０／１
比例不变；（２）Π３为弱密钥，由于块内像素置乱不改
变原始图像的低频信息（块均值下采样不变），很难实

现对图像内容的保护；（３）图像块 Ｙｉ和 Ｚｉ的有序块
相同．

Ｙ→ ｉ＝Ｚ
→
ｉ （４）

图像块的有序块定义如下．
定义１　有序块　对图像块（以 Ｙｉ为例）Ｙｉ＝

｛ｙｉ，ｊ ｊ＝１，２，…，ｓ
２｝，块内所有像素按像素值大小排

序，得到的新图像块称为该图像块的有序块，珔Ｙｉ＝
｛ｙｉ，
→
ｊ ｊ＝１，２，…，ｓ

２｝，

ｙｉ，
→
１≤ｙｉ，
→
２≤…≤ｙｉ，ｓ

→
２ （５）

ｊ∈［１，ｓ２］，ｊ′∈［１，ｓ２］　ｓ．ｔ．　ｙｉ，
→
ｊ＝ｙｉ，ｊ′ （６）

６６６
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∑
ｓ２

ｊ＝１
ｙｉ，
→
ｊ＝∑

ｓ２

ｊ＝１
ｙｉ，ｊ （７）

上述三个特性使攻击者根据明文图像 Ｏ和密文图
像Ｚ准确推出密钥Π１，进而估计出Π２成为可能．
２２　基于直方图距离的Π１估计

为找到密钥Π１的判断条件并证明其合理性，首先
给出直方图距离的定义．

定义２　直方图距离　设Ｉ１和Ｉ２为两幅图像，相应
直方图表示为ＨＩ１ ＝｛ｈＩ１ｉ ｉ＝０，１，…，２５５｝和Ｈ

Ｉ２ ＝｛ｈＩ２ｉ
ｉ＝０，１，…，２５５｝，则图像 Ｉ１和 Ｉ２的直方图距离（Ｈｉｓｔｏ
ｇｒａｍＤｉｓｔａｎｃｅ）定义为

ＤＨ（Ｉ１，Ｉ２）＝∑
２５５

ｈ＝０
（ ｈＩ１ｉ －ｈ

Ｉ２
ｉ ＞０） （８）

显然，ＲＳＴ图像加密中得到的 ＢＰＳＩＸ与加密图像
Ｚ的直方图距离ＤＨ（Ｘ，Ｚ）＝０因为密钥Π

２和Π３的块
置乱和块内像素置乱不会改变像素的值．根据上述特
性，本文设计的基于直方图距离的Π１估计与ＢＰＳＩＸ重
构步骤如算法１所示．

算法１　基于直方图距离的Π１估计与Ｘ重构

根据明密图像对（Ｏ，Ｚ），估计Π１并重构Ｘ
Ｉｎｐｕｔ：明文图像Ｏ，加密图像Ｚ；
Ｏｕｔｐｕｔ：置换密钥Π１，位平面置乱图像Ｘ；
（１）根据排列组合生成７２０种置换密钥Π１ｋ；
（２）计算加密图像Ｚ的直方图Ｈｚ＝｛ｈｚｉ｝；
（３）Ｆｏｒ每个密钥Π１ｋ（ｋ＝１，２，…，７２０）ｄｏ

（３１）根据式（３）计算Ｏ的ＢＰＳＸｋ；

（３２）计算Ｘｋ的直方图Ｈ＝｛ｈｉ ｉ＝０，１，…，２５５｝；

（３３）按式（８）计算第ｋ个直方图距离 Ｈ（ｋ）＝ＤＨ（Ｚ，Ｘ
ｋ）；

　ＥｎｄＦｏｒ
（４）ＩｆＨ中存在唯一０元素Ｈ（ａ）
　　　｛估计成功，返回Π１＝Π１ａ；Ｘ＝Ｘ

ａ｝；

　Ｅｌｓｅ｛估计失败，Ｒｅｔｕｒｎ｝；
　ＥｎｄＩｆ

２３　基于有序等价划分的Π２估计
为估计Π２，首先给出有序等价集及有序等价划分

的定义．
定义３　有序等价集　设大小相同的 δ个图像块

构成的有限集ＢＢ＝｛Ｂｉ ｉ＝１，…，δ｝，满足下面两个条件
之一，则称ＢＢ为有序等价集．

（１）ＢＢ为单元素集，即δ＝１；
（２）Ｂｉ，Ｂｊ∈ＢＢ，满足Ｂ

→
ｉ＝Ｂ
→
ｊ．

定义４　图像的有序等价划分　设大小ｍ×ｎ图像
Ｚ划分为互不重叠图像块Ｚ＝｛Ｚｉ ｉ＝１，２，…，Ｎ｝，图像
块大小为ｓ×ｓ．将Ｎ个图像块划分为满足以下４个条件
的ｗ个有序等价集ＢＢｊ，所有ＢＢｊ构成的集合称为图像 Ｚ的
有序等价划分，记为ＢＢ，

ＢＢ＝｛ＢＢ１，…，ＢＢｊ，…，ＢＢｗ｝ （９）
其中，四个条件如下：

（１）ＢＢｊ（ｊ∈［１，ｗ］）非空，即δｊ＞０；
（２）ＢＢ１∪…∪ＢＢｗ＝Ｚ１∪…∪ＺＮ；
（３）ｊ≠ｊ′∈［１，ｗ］，ＢＢｊ∩ＢＢｊ′＝；
（４）ＺｉＢＢｊ，Ｚｉ′ＢＢｊ，则Ｚ

→
ｉ＝Ｚｉ
→
′不成立．

对给定图像和块大小，根据定义４能得到唯一的图
像有序等价划分．这是因为：（１）对任一图像块有且仅
能属于一个有序等价集ＢＢｊ；（２）所有有序等价图像块，
属于同一个有序等价集．图像有序等价集划分步骤如
算法２所示．

算法２　图像有序等价集划分算法

已知图像Ｚ和图像块个数Ｎ，得到ＢＢ和ｗ
Ｉｎｐｕｔ：图像Ｚ，图像块个数Ｎ；
Ｏｕｔｐｕｔ：图像等价集ＢＢ＝｛ＢＢ１，…，ＢＢｗ｝；

（１）将Ｚ划分为Ｎ个图像块Ｚ＝｛Ｚｉ ｉ＝１，…，Ｎ｝；

（２）初始化ＢＢ１＝｛Ｚ１｝，ｗ＝１，δ１＝１；
（３）Ｆｏｒ对每个图像块Ｘｉ（ｉ＞１））ｄｏ

Ｉｆ ＢＢｊ（ｊ∈［１，ｗ］），其包含的图像块与Ｚｉ有序等价
　　ＢＢｊ＝ＢＢｊ∪｛Ｚｉ｝；δｊ＝δｊ＋１；
Ｅｌｓｅ
　　ｗ＝ｗ＋１；δｗ＝１；ＢＢｗ＝｛Ｚｉ｝；
ＥｎｄＩｆ

　ＥｎｄＦｏｒ
ＲｅｔｕｒｎＢＢ和ｗ（有序等价集个数）；

根据算法２得到加密图像 Ｚ的有序等价划分ＢＢ＝
｛ＢＢ１，…，ＢＢｊ，…，ＢＢｗ｝．对ＢＰＳＩＸ的任一图像块Ｘｉ（ｉ∈［１，
Ｎ］），其相应密文块Ｚｉ′是通过置乱块内像素得到的，因
此Ｘｉ与Ｚｉ′一定有序等价．同时，根据定义４可知，对每
个Ｚｉ′（ｉ′∈［１，Ｎ］），有且仅存在唯一ｊ′∈［１，ｗ］值，使得
Ｚｊ′∈ＢＢ

Ｚ
ｊ′．算法３给出了基于有序等价集划分的块置乱

密钥估计算法的详细步骤．
由算法３可知，对每个图像块 Ｘｉ，通过得到加密图

像Ｚ的有序等价划分，置乱密钥的搜索空间从图像块
个数Ｎ降低为与之等价的有序等价集ＢＢｊ′中的图像块个
数δｊ′．因此，图像块置乱密钥 Π

２的密钥空间从 Ｎ！
降低至，

ＳＳ（Π２）＝∏
ｗ

ｊ＝１
（δｊ′）！ （１０）

其中，∏ （·）表示连乘积．显然，ｗ越大，δｊ′的最大值

越小，密钥空间越小．
由算法３的步骤（３２）可知，图像块Ｘｉ的置乱密钥

π２（ｉ）只可能是ＢＢｊ′中某个图像块的序号．随机选择ＢＢｊ′中
的一个图像块作为块Ｘｉ置换密钥的估计值Π

２（ｉ），其正
确估计的概率为１／δｊ′．由于图像块个数 Ｎ等于所有 δｊ

７６６
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的累加和，因此，算法３得到的密钥估计正确率等于 ｗ
个有序等价集估计正确率的加权和，

ρ＝∑
ｗ

ｊ＝１

δｊ

∑
ｗ

ｊ＝１
δｊ
×１
δｊ

　＝∑
ｗ

ｊ＝１

１
Ｎ ＝

ｗ
Ｎ

（１１）

也就是说，图像块置乱密钥估计正确率ρ与图像块
个数Ｎ成反比，与图像有序等价划分的元素个数 ｗ成
正比．

算法３　基于有序等价集的估计Π２算法

根据图像（Ｘ，Ｚ）和图像块个数Ｎ，估计Π２

Ｉｎｐｕｔ：ＢＰＳ图像Ｘ，加密图像Ｚ，Ｎ；
Ｏｕｔｐｕｔ：估计置换密钥Π２；
（１）将Ｘ和Ｚ分别划分为Ｎ个图像块｛Ｘｉ｝和｛Ｚｉ｝；
（２）根据算法２得到图像Ｚ有序等价集划分ＢＢ，ＢＢ＝｛ＢＢ１，…，ＢＢｗ｝；
（３）Ｆｏｒ图像Ｘ中的每个图像块Ｘｉｄｏ

（３１）在ＢＢ中查找与Ｘｉ等价的ＢＢｊ′；
（３２）Π２的估计值等于ＢＢｊ′中最后一个图像块的序号；
（３３）Ｉｆδｊ′＝１
　　从ＢＢ删除ＢＢｊ′；
　Ｅｌｓｅ
　　从ＢＢｊ′删除最后一个块；δｊ′＝δｊ′－１；
　ＥｎｄＩｆ
ＥｎｄＦｏｒ

（４）ＲｅｔｕｒｎΠ２；

３　实验结果及分析
　　选取常用的６幅大小为５１２×５１２且纹理复杂度不
同的灰度图像 Ｌｅｎａ、Ｐｅｐｐｅｒ、Ｃｒｏｗｄ、Ｂａｂｏｏｎ、Ｖｉｌｌａｇｅ和
Ｍａｎ作为测试图像，如图１所示．

本部分实验分析包括：（１）算法１估计密钥 Π１并
重建Ｘ的概率及时间复杂度；（２）算法３得到的密钥Π２

估计正确率与块大小、纹理复杂度等的关系分析与

验证．
３１　Π１估计

由算法１可知，当密钥正确时得到的位平面置乱图
像Ｘｋ与加密图像Ｚ的直方图距离一定等于０穷举位
平面置乱密钥Π１的所有可能取值，直方图距离 ＤＨ中
一定存在０元素且唯一．为验证不同条件下加密图像与
ＢＰＳＩ的直方图距离 ＤＨ（Ｘ（ｊ），Ｚ）的统计分布，分别测试
不同图像和不同密钥（相同图像）条件下的直方图距离

统计分布如图２所示．

图２（ａ）为６幅测试图像的ＤＨ统计分布，其中加密
图像的Π１序号为４５６，该序号下对应的Π１为｛７５４６８
３２１｝．由图２（ａ）可看出，６幅图像在序号４５６的 ＤＨ为
０，其它点的ＤＨ均大于０图１中６幅测试图像ＤＨ的均
值依次为２０６５，２１１２，２０６３，１９７５，２０６０和１９５７
图２（ｂ）为 Ｌｅｎａ图像６个不同密钥（序号分别为１８９，
６９７，１８４，１９５，５１４和３９４）的 ＤＨ分布．除了给定密钥点
ＤＨ等于０外，其它点的 ＤＨ均大于０．六个不同密钥对
应的直方图距离 ＤＨ具有相同的最大值，最小值和均
值，这主要是由于位平面置乱不会改变原始图像每个

直方图的高度．
由图２（ａ）和（ｂ）还可看出，不同图像和不同密钥

条件下存在少许 ＤＨ取值在１００附近，偏离了 ＤＨ的分
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布均值．这是由于这些密钥与正确 Π１密钥的取值接
近，但仍然远大于０综上，对不同图像或密钥，当且仅
当位平面置乱密钥Π１相同时得到的 ＢＰＳＩＸ与 Ｚ的直
方图距离等于０，否则直方图距离大于０因此，算法１
一定能得到密钥Π１并重构出ＢＰＳＩＸ．

算法１恢复位平面置乱顺序的攻击过程为穷举攻
击，其时间复杂度与 Π１的密钥空间成正比．算法１的
Ｆｏｒ循环包括三个计算操作：位平面置乱、图像直方图
和直方图距离．设一次循环的时间为Т＜ｆｏｒ＞，则算法１的
时间复杂度为，

Ｏ（Π１）＝７２０×Т＜ｆｏｒ＞ （１２）
在笔记本电脑 ＬＧＧｒａｍＣｏｒｅｉ７８５５０Ｕ（ＣＰＵ），

ＤＤＲ４２４００ＭＨｚ１６ＧＢ，ＭＡＴＬＡＢ２０１９ｂ实验环境，对５１２
×５１２测试图像，执行算法１得到重构ＢＰＳＩＸ的时间约
为３８０４８ｓ．也就是说，一次循环时间约等于８０２４／７２０
＝００５２８ｓ．即使对位平面置乱不加限制，５１２×５１２图像
穷举攻击重构ＢＰＳＩ的时间约为Т＜ｆｏｒ＞×８！＝２１２９ｓ，是
完全可行的．
３２　Π２估计准确率分析

由式（１１）可知，本文算法得到Π２的正确率ρ与图像
块个数Ｎ成反比，与有序等价集个数ｗ成正比．对给定图
像，Ｎ依赖于分块大小ｓ，ｗ与有序等价集中等价块的多
少有关，即依赖图像内容．对６幅测试图像和不同分块大
小ｓ，分别测试图像有序等价划分的等价集个数 ｗ．图３
给出了６幅图像在不同块大小时的ρ（ρ＝ｗ／Ｎ）值．

由图３可看出，理论的密钥估计准确率ρ随分块大
小ｓ的增加而提高．当分块大小为５×５时，６幅图像的
ρ值都接近或等于１，即 ｗ与 Ｎ近似相等．文献［１０］块
大小为４×４（ｓ越大，图像加密算法的冗余转移性能越
好，隐藏容量越大），此时６幅图像得到 Π２的正确率 ρ
分别为０９９９６，１，０９５１４，１，０９８１８和０９８６３，均大于
０９５随着图像块的变小，存在有序等价块的概率变

大，尤其是纹理复杂度低的平滑图像．当ｓ＝２时，６幅图
像的 ρ值依次为 ０６０８７，０６９５９，０５１５７，０９４０４，
０７５３２和０６４８３

为直观展示密钥估计正确率与图像内容信息泄露

的关系，采用相同密钥生成６幅测试图像和 Ｃｏｕｐｌｅｓ图
像的加密图像．首先，攻击者在得到一对明密图像（Ｏ，
Ｚ）的条件下，分别根据６幅测试图像的明密图像对，采
用本文攻击方法得到密钥 Π１和６种不同正确率的 Π２

估计值．６幅图像得到的 Π２估计正确率依次为：０５１
（Ｃｒｏｗｄ），０６１（Ｌｅｎａ），０６５（Ｍａｎ），０６９（Ｐｅｐｐｅｒ），０７５
（Ｖｉｌｌａｇｅ）和０９４０４（Ｂａｂｏｏｎ）．然后，利用上述６种密钥
估计值，解密“加密 Ｃｏｕｐｌｅｓ图像”，得到６幅近似解密
Ｃｏｕｐｌｅｓ图像，如图４所示．

近似解密 Ｃｏｕｐｌｅｓ与原始 Ｃｏｕｐｌｅｓ的 ＰＳＮＲ依次为
１５３ｄＢ，１６６ｄＢ，１６８ｄＢ，１７４ｄＢ，１８０ｄＢ和２１６ｄＢ．显
然，密钥估计正确率越高，加密图像 Ｚ的内容信息泄露
越严重．此外，尽管图４（ａ）中存在较多的噪声块，但能
明显看出两个人的存在及其位置．换句话说，块置乱密
钥估计正确率即使低至０５左右，也可能导致相同密钥
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生成加密图像原始内容信息泄露．
综上可知，ＲＳＴ图像加密算法存在加密图像内容信

息泄露的安全风险．

４　安全策略
　　为不降低加密图像 ＲＤＨ的隐藏容量，安全策略应
不影响ＲＳＴ图像加密算法的冗余转移性能．根据文献
［１０］３２２节的位平面压缩方法可知，只要图像加密
前、后每个位平面的二值块中０／１个数不变，就不会影
响ＳＭＣ（ＳｐａｒｓｅＭａｔｒｉｘＣｏｍｐｒｅｓｓｉｏｎ）［１０］压缩性能．一种安
全提升策略：以原始图像位平面的二值块为单位置乱

加密，生成二值块置乱图像（ＢｉｎａｒｙＢｌｏｃｋＳｃｒａｍｂｌｅｄＩｍ
ａｇｅ，ＢＢＳＩ），再根据本文２１节Ｓｔｅｐ３对ＢＢＳＩ进行块内
像素置乱得到加密图像．ＢＢＳＩ生成算法描述如下：

将大小ｍ×ｎ的原始图像Ｏ的８个位平面 ＰＯｂ分为
ｓ×ｓ的二值块，根据 ｂ值将二值块 ＰＯｂ扫描为两个有序
序列ＰＯｂ，ｉ（ｂ＝１，２，…，８；ｉ＝１，２，…，Ｎ），

ＳＭ＝｛ＰＯ６，１，Ｐ
Ｏ
６，２，…，Ｐ

Ｏ
６，Ｎ，Ｐ

Ｏ
７，１，…，Ｐ

Ｏ
８，Ｎ｝

ＳＬ＝｛ＰＯ１，１，Ｐ
Ｏ
１，２，…，Ｐ

Ｏ
１，Ｎ，Ｐ

Ｏ
２，１，…，Ｐ

Ｏ
５，Ｎ

{ ｝
（１３）

其中，ＳＭ和 ＳＬ分别为三个高位平面和５个低位平面的
二值块序列，其长度分别为３Ｎ和５Ｎ．利用密钥分别置
乱序列ＳＭ和ＳＬ得到对应的置乱加密序列，按式（１３）扫
描的逆过程，即可重构得到ＢＢＳＩＹ．

上述ＢＢＳＩ生成算法将位平面与图像块两个独立的
置乱加密，合并为一个对图像位平面的“二值块置乱加

密”，去掉了置乱加密的中间结果 ＢＰＳＩ．在保证二值块
ＳＭＣ压缩性能的前提下，既破坏了“构建与加密图像直
方图距离为０的ＢＰＳＩ”的条件，又扩大ＲＳＴ图像加密算
法的密钥空间．改进的 Ｌｉｕ［１０］加密算法的密钥空间为
（５Ｎ）！×（３Ｎ）！×（ｓ２）！，远大于文献［１０］加密算法
的密钥空间７２０×（Ｎ！）×（ｓ２）！．

５　结论
　　图像加密域可逆数据隐藏是云存储环境中协调图
像内容安全、隐私保护和便捷管理的关键技术之一．图
像加密作为实现图像内容安全和隐私保护的关键步

骤，对图像加密算法设计提出了更高的要求．本文分析
了文献［１０］的冗余空间转移（ＲＳＴ）图像加密算法的安
全性，指出该算法在已知明文攻击条件下存在图像内

容信息泄露的风险．其原因在于：ＲＳＴ图像加密的位平
面置乱密钥空间小，结合块内像素置乱有序等价性和

弱密钥性，攻击者通过有序等价划分，以较高的概率估

计块置乱密钥．设计了一种以图像位平面的“二值块”
为单位置乱加密安全策略，以兼顾 ＲＳＴ图像加密算法
的安全性和冗余转移性能．上述研究为设计更安全的、
适用于ＲＤＨＥＩ技术的图像加密算法设计提供技术积累
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